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Nazwa przedmiotu

Bezpieczenstwo informacji i ochrona danych

Wydziat

Kierunek

Specjalno$é/Sciezka specjalizacyjna

Bezpieczenstwo narodowe

Wydziat Nauk o Bezpieczenstwie

Poziom PRK

6 PRK

Poziom ksztalcenia

studia pierwszego stopnia

Forma studiow

studia niestacjonarne

Grupa zajec —

Liczba punktow ECTS 3

Rodzaj przedmiotu obowiazkowy
Liczba godzin ogdtem 20 godz.

Cykl dydaktyczny 2022/2023 zimowy
Semestr studiow 5

Rok studiow 3

Profil ksztalcenia ogolnoakademicki
Rok realizacji 2024/2025

Jezyk wyktadowy polski

Osoba odpowiedzialna za przedmiot | mgr Roman Jezierski (e-mail: rjezierski@uafm.edu.pl)

Semestr, liczba punktow ECTS, rodzaj zajeé, liczba godzin w planie studiow

Cwiczenia

10 godz. 0 ECTS

‘ Semestr Wyktad
s 10 godz. 3 ECTS

2. Cele przedmiotu

‘ C1 Zapoznanie z zasadami klasyfikowania i oznaczania klauzul tajnosci materialéw niejawnych, zasadami ich
przetwarzania, ochrong danych oraz penalizacja czyndéw godzacych w bezpieczenstwo informacyjne panstwa.
3. Wymagania wst¢pne
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Brak wymagan wstgpnych

4. Opis efektow uczenia si¢

w1 Wiedza: Zna i rozumie zasady ochrony informacji niejawnych i danych EUK6_W2, EUK6_W4,
osobowych ujetych w aktach prawnych EUK6_W5, EUK6_W7,
yeh yjety p yeh. EUK6_W9
w2 Wiedza: Zna podstawowe obowiazki kierownika jednostki organizacyjnej w EUK6 W2, EUK6 W4,
rozumieniu ustawy o ochronie informacji niejawnych i ustawy o ochronie EUK6 W5, EUK6 W7,
danych osobowych. EUK6 W9
Ul .. s . ; . . . .. EUK6_Ul, EUK6_U2,
Ilfimlejimo}ﬁcil aUnmli interpretowac przepisy regulujace ochrong informacji EUK6_U3. EUK6 U4,
cawnych 1 danych. EUK6 US, EUK6 U7
u2 Umiejetnosci: Potrafi opracowa¢ podstawowe dokumenty w zakresie ochrony EUK6_U1, EUK6_U2,
informacji niejawnych i danych jednostki organizacyjnej EUK6_U3, EUK6_U4,
Jrmeawny yenJ ganizacyjney. EUK6_US, EUK6_U7
K1 Kompetencje spoteczne: Jest gotowy do poglebiania wiedzy i nadazania za EUK6 KS2, EUK6 KS3,
zmianami prawodawstwa w dziedzinie informacji niejawnych i danych. EUK6 KS4, EUK6 KS5
K2 Kormpete.n.cje spo%epzne: Ma swa@omosc znaczenia struktur o.rgamzacyjnych EUK6 KS2, EUK6 KS3,
panstwa i jednostki organizacyjnej odpowiedzialnych za prawidlowe - -
. S o . EUK6_KS4, EUK6 KS5
funkcjonowanie informacji niejawnych i ochrony danych. = =

5. Tresci programowe

Wyktad (10 godz.)

Kod Tematyka zajeé (nr semestru: 5)

Wykl  |Rola i znaczenie informacji oraz danych we wspotczesnym $wiecie - 2 godz.

Wyk2 | Bezpieczenstwo danych oraz informacji niejawnych w systemie bezpieczenstwa panstwa - 2 godz.

Wyk3 | Elementy systemu ochrony informacji niejawnych w RP: - 2 godz.
a) bezpieczenstwo osobowe,

b) bezpieczenstwo fizyczne,

¢) bezpieczenstwo przemystowe,

d) bezpieczenstwo teleinformatyczne

Wyk4 | Postepowanie sprawdzajace — cel oraz istota jego prowadzenia - 2 godz.

Wyk5 | Sytuacje kryzysowe — zadania personelu bezpieczenstwa jednostki organizacyjnej w zakresie ochrony danych i
informacii niejawnych - 2 godz.

Cwiczenia (10 godz.)

Kod Tematyka zaje¢ (nr semestru: 5)

Cw2 Oznaczanie materiatéw i umieszczanie na nich klauzul tajnosci - 2 godz.

Cw3 Zasady i sposob ochrony materiatdw niejawnych przeznaczonych do nadania i przewozu - 2 godz.

Cw4 Opracowanie etapéw oraz zadan osob funkcyjnych w zakresie przeprowadzenia konferencji, narad lub odpraw
poruszajacych klasyfikowane informacije niejawne - 2 godz.

Cw5 Opracowanie rejestru czynnosci przetwarzania danych osobowych - 2 godz.

Cw5 Prowadzenie postgpowan wyjasniajacych okoliczno$ci naruszenia przepisow o ochronie informacji niejawnych - 2
godz.

6. Metody dydaktyczne

Wyklad
Wyktad informacyjny

M3 Burza mézgow

Mé6 Dyskusja

M16 Praca w grupach

M17 Prezentacja multimedialna

Cwiczenia
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M3 Burza mozgow

Mé Dyskusja

M16 Praca w grupach

M17 Prezentacja multimedialna

7. Naklad pracy studenta

Forma aktywnosci studenta Obcigzenie studenta

Wyklad 10 godz.
W tym metodq e-learning: 0 godz. ‘

Cwiczenia 10 godz.
W tym metodq e-learning: 0 godz.

Praca wlasna studenta

zapoznanie si¢ z literatura, Praca wilasna studenta- test, przygotowanie projektu, Praca wlasna 55 godz.

studenta,

Calkowite obciazenia

Sumaryczna liczba godzin dla przedmiotu wynikajaca z calego naktadu pracy studenta 75 godz.

Sumaryczna liczba punktow ECTS dla przedmiotu 3 ECTS

8. Kryteria oceny

Warunki zaliczenia przedmiotu:

Obowiazkowe uczestnictwo na wyktadach (dopuszczalna jedna usprawiedliwiona nieobecnos$¢, kazda kolejna wymaga
zaliczenia na konsultacji).

Uzyskanie pozytywnej oceny z ¢wiczen jest warunkiem przystapienia do egzaminow.

Zaliczenie testu wiedzy sktadajacego si¢ z 30 pytan zamknigtych i otwartych oraz wczesniejsze wykonanie ¢wiczen
praktycznych zakonczonych pozytywna ocena z wykonanych zadan.

Wyklady (Egzamin koncowy / Zaliczenie koncowe)

Na ocene 5: | Co najmniej 95% i prawidtowo udzielonych odpowiedzi na pytania testowe.

Na ocene 4,5: | Co najmniej 85% i prawidtowo udzielonych odpowiedzi na pytania testowe.

Na ocene 4: | Co najmniej 75% i prawidtowo udzielonych odpowiedzi na pytania testowe.

Na ocene 3,5: | Co najmniej 65% i prawidtowo udzielonych odpowiedzi na pytania testowe

Na ocene 3: | Co najmniej 60% i prawidlowo udzielonych odpowiedzi na pytania testowe.

Bezpieczenstwo informacji i ochrona danych
Strona3z 5



Cwiczenia

Na ocene 5:

Wykonanie i zaprezentowanie 2 projektow prezentacji w formie Power Point lub w formie Word w zakresie
przedmiotu ,,.Bezpieczenstwo informacji i ochrona danych”.

Wyczerpujace opanowanie calego materiatu programowego. Sprawnie wykorzystuje wiedze. Umiejetnie
dokonuje oceny problemoéw, procesow

i zjawiska. Jest zainteresowany problematyka przedmiotu. Przejawia postawe racjonalna, krytyczna i
kreatywng. Analizuje w kategoriach prawno-normatywnych efekty i skutki dziatan organéow panstwowych
ujetych w dokumentach ustawodawczych.

Na oceng 4,5:

Wykonanie i zaprezentowanie 2 projektow prezentacji w formie Power Point lub w formie Word w zakresie
przedmiotu ,,Bezpieczenstwo informacji i ochrona danych”.
Opanowanie catego materiatu programowego. Kompleksowo potrafi rozréznia¢ zadania personelu
bezpieczenstwa. Przejawia zainteresowania w zakresie rozwigzywania problemow.
Na obnizenie ww. oceny wplywaja nizej wymienione nieprawidtowosci:
- nie odniesienie si¢ do najnowszych rozwiazan organizacyjnych wypracowanych przez instytucje
odpowiedzialne za przestrzeganie przepisow

ochrony informacii niejawnych i danych osobowych.

Na oceng 4:

Wykonanie i zaprezentowanie 2 projektow prezentacji w formie Power Point lub w formie Word w zakresie
przedmiotu ,,Bezpieczenstwo informacji i ochrona danych”.

Zakres wiedzy pozwala na identyfikacje i prawidtowa oceng¢ zagrozen dla bezpieczenstwa materialow
niejawnych.

Na obnizenie ww. oceny wplywaja nizej wymienione nieprawidtowosci:

- uchybienia w zakresie istniejacych i funkcjonujacych przepisow prawa.

Na ocene 3,5:

Wykonanie i zaprezentowanie 2 projektow prezentacji w formie Power Point lub w formie Word w zakresie
przedmiotu ,,Bezpieczenstwo informacji i ochrona danych”.

Poprawnie rozumie pojgcia, rozroznia zrodta prawa w zakresie ochrony informacji niejawnych i prawidlowo
objasnia ich znaczenie. Przejawia przecigtng aktywnos¢.

Na obnizenie ww. oceny wplywaja nizej wymienione nieprawidtowosci:

- przyjete rozwigzania ujete w pracy sa zbyt lakoniczne,

- pomini¢cie kluczowych informacji majacych znaczenie w funkcjonowaniu ochrony informacji niejawnych i
danych osobowych.

Na ocene 3:

Wykonanie i zaprezentowanie 2 projektow prezentacji w formie Power Point lub w formie Word w zakresie
przedmiotu ,,Bezpieczenstwo informacji i ochrona danych”.

Wykazuje braki w wiedzy, ktore jednak nie umozliwiajg dalszej edukacji i moga zostac¢ usunigte. Rozwiazuje
problemy typowe o niewielkim stopniu trudnosci. Pracuje niesystematycznie.

Na obnizenie ww. oceny wplywaja nizej wymienione nieprawidtowosci:

- nie zachowanie uktadu agendy prezentacji,

- brak Zrodet odniesien (ktopoty z prawem autorskim),

- odczytanie prezentacji (tzw. Sciana tekstu).

9. Literatura

Literatura podstawowa

Hoc S. Ustawa o ochronie informacji niejawnych. Komentarz.(w:) LexisNexis, Warszawa 2010.

Stankowska I., Ustawa o ochronie informacji niejawnych. Komentarz. (w:) LexisNexis, Warszawa 2014

1
2
3. Zalewski S. Ochrona informacji niejawnych. Wybrane zagadnienia bezpieczenstwa osobowego. Ptock 2014 Novum.
4

Liderman K. - Bezpieczenstwo informacyjne, Warszawa, 2012, PWN.

Literatura uzupelniajaca

1. Depo J. Mazur S. Bezpieczenstwo informacji niejawnych i danych osobowych. Krakowska Akademia im.
A.F Modrzewskiego. Krakow 2014-2015.

2. Hoc S. Szewc T. Ochrona danych osobowych i informacji niejawnych Wyd. C.H. BECK Warszawa 2014.

Kubiak M. Topolewski S. (red.), Ochrona informacji niejawnych. Teoria i praktyka, Uniwersytet
Przyrodniczo-Humanistyczny w Siedlcach Siedlce 2013.

4.  Ochrona informacji niejawnych. Poradnik praktyczny. ABW Centralny Osrodek Szkolenia red. ,,PBW” Emow 2011.
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Pomoce dodatkowe

1. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. 1997 r. Nr 78, poz. 483 z p6zi. zm.).
2. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 2024 r. poz. 17).
3. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2024 r. poz. 632).
4. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 r. poz. 1781).
5. Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie §rodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych (Dz. U. z 2012 r. poz. 683 z pézn. zm.).
6. Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia,
wydawania i ochrony materialdw zawierajacych informacje niejawne (Dz. U. 2011 r. Nr 271, poz. 1603).
7. Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. z 2011 r. Nr 159, poz. 948).
8. Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialow i
umieszczania na nich klauzul tajnosci (Dz. U. 2011 r. Nr 288, poz.1692).
9. Rozporzadzenie Ministra Obrony Narodowej z dnia 19 grudnia 2013 r. w sprawie szczegétowych zadan petnomocnikow
ochrony w zakresie ochrony informacji niejawnych w jednostkach organizacyjnych podlegtych

Ministrowi Obrony Narodowej lub przez niego nadzorowanych (Dz. Urz. Min. Obr. Nar. z 2022 r. poz. 322 - j.t.).

10. Informacje dodatkowe dla studentéow
mgr Roman Jezierski e-mail: rjezierski@uafm.edu.pl

11. Informacja o osobach prowadzacych zajecia

Osoby prowadzace zajecia
mgr Roman Jezierski (e-mail: rjezierski@uafm.edu.pl)

Bezpieczenstwo informacji i ochrona danych
Strona 5z 5



