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1. Informacje wstepne

Nazwa przedmiotu

Bezpieczenstwo systemow informatycznych i sieci teleinformatycznych

Wydziat

Kierunek

Specjalno$é/Sciezka specjalizacyjna

Wydziat Zarzgdzania, Mediow i Technologii
Informatyka i ekonometria

bezpieczenstwo informacji

Poziom PRK

6 PRK

Poziom ksztalcenia

studia pierwszego stopnia

Forma studiow

studia stacjonarne

Grupa zajec —

Liczba punktow ECTS 5

Rodzaj przedmiotu specjalizacyjny
Liczba godzin ogdtem 45 godz.

Cykl dydaktyczny 2024/2025 zimowy
Semestr studiow 5

Rok studiow 3

Profil ksztalcenia praktyczny

Rok realizacji 2026/2027

Jezyk wyktadowy polski

Osoba odpowiedzialna za przedmiot

mgr inz. Dominik Rosek (e-mail: drosek@uafm.edu.pl)

Semestr, liczba punktow ECTS, rodzaj zajeé, liczba godzin w planie studiow

Semestr

Laboratorium

Konwersatoria

ECTS

5 30 godz.

15 godz.

2. Cele przedmiotu

5

C1

3. Wymagania wst¢pne

Zapoznanie studentow aspektami bezpieczenstwa sieci i systemow komputerowych oraz zagadnieniami
bezpieczenstwa elektronicznego i zwigzanych z nimi fragmentoéw polityki bezpieczenstwa firmy.
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Posiadanie wiedzy dotyczacej sieci komputerowych, podstawowa umiejetnos¢ obstugi pakietu biurowego.

4. Opis efektow uczenia si¢

W1

Wiedza: Student posiada uporzadkowang wiedzg ogdlng z zakresu
bezpieczenstwa systemow informatycznych i sieci, posiada wiedzg pozwalajaca
na samodzielne implementowanie polityk bezpieczenstwa oraz rozwiazywania
problemoéw zwigzanych bezpieczenstwem w aspekcie administrowania
systemami komputerowymi.

U1

Umiejetnosci: Potrafi zastosowaé podstawowe techniki zabezpieczania
systemow komputerowych na poziomie systemu operacyjnego, urzadzen
sieciowych. Samodzielnie potrafi dobra¢ srodki ochrony adekwatne do
problemu.

K1

Kompetencje spoteczne: Student zna znaczenie i wage problemdéw zapewniania
bezpieczenstwa systemom informatycznym, jest §wiadomy potrzeby ciaglego
doskonalenia umiejgtnosci i poszerzania wiedzy.

5. TreSci programowe

Laboratorium (30 godz.)

Kod Tematyka zaje¢ (nr semestru: 5)

Labl Protokoty i standardy bezpieczenstwa internetu

Lab2 Aplikacje do uwierzytelniania w internecie

Lab3 Bezpieczenstwo sieci bezprzewodowych

Lab4 Bezpieczenstwo Linuksa

Lab5 Bezpieczenstwo systemu Windows

Lab6 Srodowiska zaufane i zabezpieczenia wielopoziomowe

Konwersatoria (15 godz.)

Kod Tematyka zajeé (nr semestru: 5)

Konl Przeglad: Koncepcje bezpieczenstwa komputerowego, Zagrozenia, ataki i aktywa, Podstawowe zasady
projektowania bezpieczenstwa, Powierzchnie atakow i drzewa atakow, Strategia bezpieczenstwa komputerowego,
Standardy.

Kon2 Uwierzytelnianie uzytkownika: Zasady cyfrowego uwierzytelniania uzytkownika, Uwierzytelnianie oparte na
hastach, Uwierzytelnianie oparte na zetonach, Uwierzytelnianie biometryczne, Zdalne uwierzytelnianie
uzytkownika, Zagadnienia bezpieczenstwa uwierzytelniania uzytkownika.

Kon3 Malware — szkodliwe oprogramowanie: Rodzaje szkodliwego oprogramowania, Zaawansowane trwate
zagrozenie, Rozsiewanie — socjotechnika — spam pocztowy, konie trojanskie, Ladunek — psucie systemu,

} adunek — dzialania ukradkowe — boczne drzwi, rootkity, Przeciwdzialania.

Kon4 Ataki polegajace na odmowie $wiadczenia ustug: Odmowa ustug jako rodzaj ataku , Ataki zatapiajace,
Rozproszone ataki blokowania ustug, Ataki na przeptywnos¢ oparte na aplikacjach, Ataki odbijajace i ataki ze
wzmocnieniem, Obrona przed odmowa $wiadczenia ustug, Reagowanie na atak typu odmowa §wiadczenia ustug.

Kon5 Wykrywanie wtaman: Intruzi, Wykrywanie wtaman, Podejscia analityczne, Wykrywanie wtaman oparte na hoscie,
Wykrywanie wlaman oparte na sieci, Rozproszone lub hybrydowe wykrywanie wtaman, Miodownice (honeypoty).

Kon6 Zapory sieciowe i systemy zapobiegania wlamaniom: Zapotrzebowanie na zapory sieciowe, Charakterystyka zapor
sieciowych i polityka dostepu, Rodzaje zapor sieciowych, Posadowienie zapor sieciowych, Umiejscowienie i
konfiguracja zapér sieciowych, Systemy zapobiegania wiamaniom.

Kon7 Bezpieczenstwo systemow operacyjnych: Wprowadzenie do bezpieczenstwa systemow operacyjnych, Planowanie
bezpieczenstwa systemu operacyjnego, Hartowanie systemow operacyjnych, Bezpieczenstwo aplikacji, Dbatos¢ o
bezpieczenstwo, Bezpieczenstwo w systemach Linux i UNIX, Bezpieczenstwo w systemie Windows,
Bezpieczenstwo wirtualizacii.

6. Metody dydaktyczne

Laboratorium

M4 Cwiczenia komputerowe

M15 Praca nad projektami
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M16 Praca w grupach

M19 Studium przypadku

M23 Zajecia praktyczne

Konwersatoria

Wyktad informacyjny
M1 Analiza przypadkow
M3 Burza mozgow
M10 Konwersatorium

M13 Metody e-learningowe

M17 Prezentacja multimedialna

M20 Uczenie si¢ w oparciu o problem

7. Naklad pracy studenta

Forma aktywnosci studenta

Obciazenie studenta

Laboratorium 30 godz.
W tym metod3 e-learning: 0 godz.
Konwersatoria 15 godz. ‘
W tym metod3 e-learning: 0 godz. ‘
Praca wlasna studenta ‘
80 godz. |
Calkowite obciazenia
Sumaryczna liczba godzin dla przedmiotu wynikajaca z catego naktadu pracy studenta 125 godz.
Sumaryczna liczba punktéw ECTS dla przedmiotu 5 ECTS

8. Kryteria oceny

Laboratorium

Na ocene 5: | zaliczenie praktyczne zadan w laboratorium oraz projektow na min. 90%

Na ocene 4,5: | zaliczenie praktyczne zadan w laboratorium oraz projektéw na min. 80%

Na ocene 4: | zaliczenie praktyczne zadan w laboratorium oraz projektéw na min. 70%

Na ocene 3,5: | zaliczenie praktyczne zadan w laboratorium oraz projektéw na min. 60%

Na ocene 3: | zaliczenie praktyczne zadan w laboratorium oraz projektow na min. 50%

Konwersatoria

Na ocene 5: | zaliczenie egzaminu na min. 90%

Na ocene 4,5: | zaliczenie egzaminu na min. 80%

Na ocene 4: | zaliczenie egzaminu na min. 70%

Na ocene 3,5: | zaliczenie egzaminu na min. 60%

Na ocene 3: | zaliczenie egzaminu na min. 50%

9. Literatura

Literatura podstawowa
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1. Liderman K — Bezpieczenstwo informacyjne, Warszawa, 2012, Wydawnictwo Naukowe PWN
Liderman — Podrecznik administratora bezpieczenstwa teleinformatycznego, Warszawa, 2009, Mikom
William Stallings, Lawrie Brown - Bezpieczenstwo systemow informatycznych. Zasady i praktyka. Wydanie IV. Tom 1
i2

Literatura uzupelniajaca

1. A. Biatas — Bezpieczenstwo Informacji i Uslug w Nowoczesnej Instytucji i Firmie, Warszawa, 2007, WNT
Lehtinen R., Russell D — Podstawy ochrony komputerow, Gliwice, 2007, Helion

10. Informacja o osobach prowadzacych zajecia

Osoby prowadzace zaj¢cia
mgr inz. Dominik Rosek (e-mail: drosek@uafm.edu.pl)
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