EEE
A
-
M

UNIWERSYTET

Andrzeja Frycza Modrzewskiego
w Krakowie

KARTA PRZEDMIOTU

1. Informacje wstepne

Nazwa przedmiotu

Ochrona informacji niejawnych i danych osobowych

Wydziat
Kierunek

Specjalno$é/Sciezka specjalizacyjna

Wydziat Nauk o Bezpieczenstwie
Bezpieczenstwo narodowe

dziatania wywiadowcze i specjalne

Poziom PRK

7 PRK

Poziom ksztalcenia

studia drugiego stopnia

Forma studiow

studia niestacjonarne

Grupa zajec —

Liczba punktéw ECTS 2

Rodzaj przedmiotu obowiazkowy
Liczba godzin ogdtem 10 godz.

Cykl dydaktyczny 2024/2025 zimowy
Semestr studiow 2

Rok studiéw 1

Profil ksztalcenia ogolnoakademicki
Rok realizacji 2024/2025

Jezyk wyktadowy polski

Osoba odpowiedzialna za przedmiot

dr Marceli Herman (e-mail: mherman@uafm.edu.pl)

Semestr, liczba punktow ECTS, rodzaj zajeé, liczba godzin w planie studiow

Semestr Wyktad

2 10 godz. 2 ECTS

2. Cele przedmiotu

Ochrona informacji niejawnych i danych osobowych
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C1 Zapoznanie stuchaczy z problematyka ochrony informacji niejawnych oraz danych osobowych. Oméwienie
zasadniczych dokumentow prawnych normujacych wskazang problematyke, w tym: ustawa z dnia 5 sierpnia 2010
r. 0 ochronie informacji niejawnych /Dz.U.2024.632 t.j. z dnia 2024.04.25/ oraz ustawa z dnia 10 maja 2018 r. o
ochronie danych osobowych /Dz.U.2019.1781 t.j. z dnia 2019.09.19/ wraz z dokumentami wykonawczymi do
tych ustaw. Zasadniczym obszarem poznawczym bedzie przedstawienie zagadnien z obszaru: klasyfikowania
informacji niejawnych, organizacji ochrony informacji niejawnych, szkolenia oraz procedur i warunkéw dostepu
do informacji niejawnych (bezpieczenstwo osobowe, przemystowe, teleinformatyczne), wyznaczania inspektora
ochrony danych, postepowania w sprawie naruszenia przepisoéw o ochronie danych osobowych oraz kontroli
przestrzegania przepisow o ochronie danych osobowych.

3. Wymagania wst¢pne

brak wymagan wstepnych

4. Opis efektow uczenia si¢

W1 Wiedza: jakie podstawy prawne normujaca problematyke ochrony informacji EUK7_W1, EUK7_W6,
niejawnych i danych osobowych w Polsce EUK7 W7
U1 Umiejetnosci: student umie wskaza¢ podmioty odpowiedzialne za ochrong

informacji niejawnych oraz danych osobowych w Polsce, umie wskazaé
zalezno$ci 1 wlasciwosci ustawowe funkcjonowania stuzb i instytucji
odpowiedzialnych za nadzor/kontrolg/bezpieczefnstwo nad ochrong informacji | EUK7_U1, EUK7_U3,
niejawnych i danych osobowych w kraju. Ponadto klasyfikuje informacje EUK7 U5

niejawne zgodnie z wymogami ustawowymi i umie wskaza¢ czynniki
warunkujace podniesienie klauzuli badZ jej obnizenie. Umie wskazaé¢ zasadnicze
elementy zabezpieczenia fizycznego kancelarii tajnych.

K1 Kompetencje spoteczne: Student jest Swiadomy koniecznosci prawidtowego
zapewnienia ochrony informacjom niejawnym przetwarzanym w administracji
panstwowej lub w innych podmiotach. Wie jakie konsekwencje prawe cigza na
osobach nielegalnie udostepniajacych informacje niejawne lub dane osobowe
osobom lub podmiotom nieuprawnionym do posiadania takiej wiedzy . Ponadto
zna sposoby klasyfikowania informacji niejawnych oraz procedury ich
przetwarzania.

EUK7 KS1, EUK7 KS2,
EUK7_KS3, EUK7_KS4

5. Tresci programowe

Wyktad (10 godz.)

Kod Tematyka zaje¢ (nr semestru: 2)

Wykl | Zakres przedmiotowy i podmiotowy ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
/Dz.U.2024.632 t.j. z dnia 2024.04.25/

Wyk2 | Klasyfikowanie informacji niejawnych

Wyk3 | Organizacja ochrony informacji niejawnych

Wyk4 | Szkolenie w zakresie ochrony informacji niejawnych

Wyk5 | Bezpieczenstwo osobowe, przemystowe, teleinformatyczne

Wyk6 | Kancelarie tajne oraz $rodki bezpieczenstwa fizycznego

Wyk7 | Zakres przedmiotowy i podmiotowy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
/Dz.U.2019.1781 t.j. z dnia 2019.09.19/ - Przepisy ogdlne

Wyk8 | Wyznaczanie inspektora ochrony danych

Wyk9 | Postgpowanie w sprawie naruszenia przepisow o ochronie danych osobowych

Wyk10 |Kontrola przestrzegania przepisow o ochronie danych osobowych

6. Metody dydaktyczne
‘Wyklad

Wyktad informacyjny
M17 Prezentacja multimedialna
M20 Wyktady
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‘ M20 ‘ Uczenie si¢ w oparciu o problem

7. Naklad pracy studenta

Forma aktywnoSci studenta Obcigzenie studenta
Wyklad 10 godz.
W tym metod3 e-learning: 0 godz. ‘
Praca wlasna studenta ‘
zapoznanie si¢ z literatura, Praca wlasna studenta- test, Praca wtasna studenta 40 godz. ‘
Calkowite obcigZenia
Sumaryczna liczba godzin dla przedmiotu wynikajaca z catego naktadu pracy studenta 50 godz.
Sumaryczna liczba punktow ECTS dla przedmiotu 2 ECTS

8. Kryteria oceny

Warunki zaliczenia przedmiotu:

Podstawa zaliczenia przedmiotu jest zaliczenie testu koncowego. Test koncowy sktadac si¢ bedzie z 20 pytan zamknigtych.
‘Warunkiem dopuszczenia do testu koncowego jest uzyskanie wymogu frekwencyjnego na wyktadach oraz aktywnos¢ na
zajeciach. Dopuszcza si¢ jedna nieobecnosé na zajeciach. Wszelkie dodatkowe nieobecnosci beda odrabiane w ramach
konsultacji, ktorych terminy przedstawione bedg w Wirtualnym Dziekanacie. Wykazywanie ponadprzecigtnej aktywnosci na
zajeciach moze skutkowaé podwyzszeniem oceny z testu koncowego lub catkowitym zwolnieniem z pisania testu
koncowego i uzyskania oceny bdb z przedmiotu.

Wyklady (Egzamin koncowy / Zaliczenie koncowe)

Na ocene 5: | >91% poprawnych odpowiedzi z testu
Na ocene 4,5: |81 - 90% poprawnych odpowiedzi z testu

Na ocene 4: |71 - 80% poprawnych odpowiedzi z testu

Na ocene 3,5: |61 - 70% poprawnych odpowiedzi z testu

Na ocene 3: | 51-60% poprawnych odpowiedzi z testu

9. Literatura

Literatura podstawowa

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych /Dz.U.2024.632 t.j. z dnia 2024.04.25/
2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz.U.2019.1781 t.j. z dnia 2019.09.19/

Katarzyna SMIALEK, Aleksandra KOMINEK (red.) Ochrona informacji niejawnych w perspektywie krajowej i
mi¢dzynarodowej, Wydawnictwo Naukowe FNCE, Poznan 2021.

4. Agnieszka Zidtkowska (red.), Ochrona informacji niejawnych. Komentarz, Wydawnictwo Wolters Kluwer, Warszawa
2024.

5. Dariusz Wocior (red.) Ochrona danych osobowych i informacji niejawnych z uwzglednieniem ogdlnego rozporzadzenia
unijnego, wydawnictwo C.H. Beck, Warszawa 2016.

Literatura uzupelniajaca
1. Iwona Stankowska, Ustawa o ochronie informacji niejawnych. Komentarz, Wydawnictwo Lexis Nexis, Warszawa 2014.
10. Informacja o osobach prowadzacych zajecia

Osoby prowadzgce zajecia
dr Marceli Herman (e-mail: mherman@uafm.edu.pl)
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